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I. DATOS DE IDENTIFICACION

1. Unidad Académica (s):  Facultad de Ciencias Administrativas, Mexicali
Facultad de Contaduria y Administracion, Tijuana
Facultad de Ciencias Administrativas y Sociales, Ensenada

2. Programa (s) de estudio: (Técnico, Licenciatura (s) Licenciatura en Informatica 3. Vigencia del plan: 2009-2
4. Nombre de la Unidad de Aprendizaje Administracién de Redes 5. Clave 11866
6. HC:__1 HL 3 HT ~ HPC HCL HE _1 CR_S
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II. PROPOSITO GENERAL DE LA UNIDAD DE APRENDIZAJE

Esta materia se imparte en la etapa disciplinaria, es de cardcter obligatorio pertenece al 4rea de ciencias computacionales. El propésito es
instalar y administrar una red de drea local, mediante normas establecidas en el uso de componentes, asi como aplicar de forma
responsable los lineamientos y politicas de seguridad en las redes para lograr un mejor aprovechamiento de los recursos computacionales.

III. COMPETENCIA DE LA -UNIDAD DE APRENDIZAJE

Instalar una red de drea local, seleccionando los componentes y cableado adecuado, segiin las necesidades, asi como configurar e instalar
un servidor para que proporcione seguridad en el acceso al sistema, manejo de informacién y componentes de la red con responsabilidad,
honestidad y

1V. EVIDENCIA (S) DE DESEMPENO

Instalar y configurar una red de 4rea local donde se compartan recursos e informaciéon. Utilizando politicas de seguridad para el acceso,
navegacion y administracion de la informacion.
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V. DESARROLLO POR UNIDADES

Competencia:

I
Conocer los diferentes tipos de cableado, su importancia y las diferentes normas que existen para realizar la selecciéon mas
adecuada de los componentes de un cableado estructurado de red haciendo un comparativo de los diferentes medios de
transmision que existen en la actualidad con disciplina y disposicion.

Contenido * Duracion 10 horas

Unidad I. Cableado Estructurado.

1.1 Normas y estandares basicos de comunicacion.
1.1.1 ISO/IEC
1.1.2 TIA/EIA

1.2 Componentes del cableado estructurado.
1.2.1 Area de trabajo.

1.2.2 Cableado horizontal.

1.2.3 Cableado vertical.

1.2.4 Cuarto de Telecomunicaciones.

1.2.5 Cuarto de Equipo y conexiones cruzadas.
1.2.6 Red dorsal (backbonewiring).

1.2.7 Instalaciones de entrada (entrancefacility).
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V. DESARROLLO POR UNIDADES

Competencia:

Analizar los diferentes protocolos de comunicacion para evaluar su funcionamiento en los diferentes entornos de red mediante
herramientas de medicién comparando sus diferentes aplicacionesde una forma ética y segura.

Contenido . Duracion 10 horas

Unidad Il. Protocolos y Redes.

2.1Conceptos Generales
2.1.1Redes punto a punto y entorno cliente servidor.

2.2 Comparativo entre modelo OSI y modelo TCP/IP.
2.2.3. Conceptos basicos y antecedentes histéricos de Protocolos (ARP , IP , ICMP , TCP , UDP.etc. )

2.3 Captura de paquetes y descripcion de los encabezados
2.4 Subneteo y/o segmentacion.
2.5Protocolos IPV4 e IPV6

2.6 Introduccién a IP version 6
2.6.1 Caracteristicas
2.6.2 NAT ( Network Address Translation ) Disefio de IPv6
2.6.3 Direccionamiento, Encabezados
2.6.4 Arquitectura
2.6.5 Configuracion de IPV6

2.7 Conceptos y Configuracion de protocolos
2.7.1 ICMP (Internet Control Message Protocol) para IPv6
2.7.2 PMTUD (Path MTU Discovery) para IPv6
2.7.3 NDP (NeighborDiscoveryProtocol)
2.7.4 DNS (DomainNameSystem)
2.7.5 Redes seguras utilizando ACL IPV6
2.7.6 DHCP (Dynamic Host Configuraction Protocol para IPv6 )
2.7.7 Implementacion de la seguridad
2.7.8 Introduccion al ruteo de IPv6
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V. DESARROLLO POR UNIDADES :

Competencia:

Seleccionar los componentes necesarios para la instalacion y funcionamiento adecuado de una red de area local, apoyandose
en las caracteristicas de transmision, topoldgicas y de escalabilidad que estos brindan para el disefio de una LAN con
responsabilidad y compromiso. [

Contenido Duracién 6 horas
Unidad Ill. Seleccion de Componentes

3.1  Seleccion de tipo de red y su topologia
3.2 Seleccion de medios de trasmision Alambricos e Inalambricos
3.3 Seleccion de tierra fisica para componentes
3.4 Seleccion de los componentes Fisicos de una red
3.4.1 Tarjeta de Red (NIC) ‘
3.4.2 Servidor
3.4.3 Estaciones de trabajo
3.4.4 Nodos de Red (PC’s, Laptop, Tablet, Moviles, etc.)
3.4.5 Ruteador (Router)
3.4.6 Conmutador (Switch)
3.4.7 Alimentacion eléctrica ininterrumpida (Ups)
3.4.8 Rack




V. DESARROLLO POR UNIDADES

Competencia. Conocer los diferentes sistemas operativos propietarios, abiertos y su virtualizacién, instalando y configurando
sus diferentes caracteristicas y funciones comunes, con compromiso, responsabilidad y honestidad.

Il

Contenido ‘ Duracién 16 horas
Unidad IV. Instalacién y pruebas en sistemas propietarios y abiertos.

4.1Introduccion a Sistemas Operativos propietarios y abiertos (Microsoft,Linux,etc.).

4.2 Introduccion a la Virtualizacion de Redes de computo (XEN, Hyper-V, VirtL;al Machine, Vlan).

4 3 Caracteristicas y Funciones del Servidor.

4 4\nstalacion y Configuracion de los Sistemas Operativos.
4.4 .1 Dominios, arboles y bosques.
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V.DESARROLLO POR UNIDADES

Competencia. Administrar los recursos propios de una red de area local optimizando su funcionamiento, para lograr una adecuada
gestion de los recursos de red y garantizar la calidad de los procesos de informacidn con actitud de compromiso y responsabilidad.

|

Contenido ) Duracion 10 horas

Unidad V. Administracion de los recursos de red.

5.1 Administracién de usuarios, cuentas y grupos.

5.2 Administracion de Perfiles de usuarios

5.3 Administrar sistemas de archivos , unidades y Uso de Quotas

5.4 Configuracion de Servidores (Acceso remoto, impresion, DHCP,Web,base de datos, etc.)




V. DESARROLLO POR UNIDADES

Competencia. Aplicar las politicas de seguridad para una red de area local, haciendo uso de las diferentes herramientas, protocolos
y planes de contingencia para garantizar la fiabilidad de la informacion de manera responsable y honesta.

I

Contenido Duraciéon 12 horas
Unidad V1. Seguridad en una red de cémputo.

6.1 Administracion de seguridad
6.1.1 Alambricos(Firewall, antivirus corporativo,etc.)
6.1.2 Inalambricos(Wep/Key, IEAP, Shared/Key, WAP, WAP2 etc.)

6.2 Definicién y Aplicacion de Politicas de seguridad.
6.2.1 Seguridad centralizada (directivas de grupo).
6.2.2 Aplicacion de Politicas de Auditoria.

6.3 Respaldos y copias de Seguridad.
6.4 Plan de continencia ante desastres.
6.5 Monitoreo de Eventos y Rendimiento de la Red.
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VI. ESTRUCTURA DE LAS PRACTICAS

responsable y honesta.

No. de Competencia (s) Descripcion Material de Apoyo | Duracion
| practica ‘

Conocer los diferentes tipos de Instalacion, configuraciéon y | Cable de red

1 cableado, su importancia y las diferentes | elaboracion de cableado | Jack y conectores | 8 horas.
normas que existen para realizar la estructurado,apegandose a las | RJ-45
seleccion mas adecuada de los normas. Patch panel
componentes de un cableado Canaletas
estructurado de red con disciplina y Etc.
disposicion. :
Analizar los diferentes protocolos de Segmentar redes y subredes y Cisco Packettracer

2 comunicacioén para evaluar su configuracion de servidor DHCP. 8 horas
funcionamiento en los diferentes ”
entornos de red de una forma ética y

| segura.

3 Conocer los diferentes sistemas Instalacion y configuracion fisica y | Software (Microsoft,
operativos propietarios, abiertos y su virtual de servidores propietarios y | Linux, XEND, 12horas
virtualizacion. Para su instalacion y abiertos. HYPER-V, etc)
configuracion con compromiso, Hardware
responsabilidad y honestidad.

4 Administrar los recursos propios de una | Creacion de usuarios, grupos, | Un servidor 4 horas
red de area local optimizando su unidades organizacionales y | funcionando.
funcionamiento con actitud de politicas del entorno cliente
compromiso y responsabilidad. servidor.

5 Aplicar las politicas de seguridad para
una red de area local, haciendo usode | Caso practico de uso de
las diferentes herramientas, protocolos y | herramientas y protocolos de | Firewall, Access
planes de contingencia para garantizar | seguridad alambricos e | point, equipo de 8 horas
la fiabilidad de la informacién de manera | inalambricos. coémputo, etc.




VIl. METODOLOGIA DE TRABAJO

que se adquieren durante el curso.

Ejercicios extra clase.
Exposiciones.

e Analisis y discusion de temas asignados por parte del profesor para los alumnos.
« Integrar grupos de trabajo para la realizacion de un proyecto final, el cual permita aplicar los conocimientos y habilidades

Elaboracién de practicas de laboratorio.

Visita(s) a empresa para conocer la estructura de una red.

VIil. CRITERIOS DE EVALUACION

Para calificacion final:
e Examenes 25%
e Proyecto final 40 %
o Exposicion e investigacion 10%
e Practicas 25%
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